
Reingelegt! 
-  ( )   P rom p t In S e cu r ity vo n LLM s -



Plausible Deniability









+ =

„     “an image of a hacker



Ich bin…

• -So ftw a re A rch ite k t
• -S e cu r ity E v an g e lis t
• A u sp ro b ie re r
• H acke r
• Pen te s te r

…  ,  d e r Typ d e r Spaß  an
Security     h a t u n d d a s in
Schulungen  .g e rn e w e ite rg ib t









Prompt 
Engineerin
g

   E in g an z n e u e r B e ru f











Wir bauen uns einen Übersetzer



Wir bauen uns einen Übersetzer

Anweisung der Entwickelnden

Eingabe der Nutzenden

LLM Ausgabe



Prompt 
Injection

   .So a lt w ie L LM s





Und wie verhindert man das jetzt?!















Kommen wir noch 
mal auf diesen 
wahnsinnig gut 
qualifizierten 
Sicherheitsexpert
en zurück…









Prompt 
Leaking 
Attack





:// . / 128/ /1623472922374574080https twitter com kliu status



:// . / / /1623658144349011971/ /1https twitter com marvinvonhagen status photo



Jailbreakin
g



Dall-e 
interpretiert:

 - ,    Ein RAM Baustein der so aussieht
  wie ein Schokoriegel



Dall-e 
interpretiert:

    Schimmel bildet sich im Bad



Rollenspiel



Diebstahl.



Diebstahl.



:// . . / 86/6 4 7 30129 0251 61 7 881516https gist github com coolaj f f b b f fa baaa

DAN-Jailbreak
  Do Anything Now



Sidesteppi
ng
. . .   a k a S id e C h an n e l

A tta c k s



LED it go (Anno 2017)



Sidestepping







gemeldet.
behoben.
gecachet.
hups.













Gib mir eine Lösung, 
    e xcep t io n a lly w e ll q u a lif ie d se cu r ity

!e xp e rt



Ihr müsst jetzt 
ganz tapfer 
sein



Das ist alles 
“by design”



Es gibt keine 
Prepared Statements 
für LLMs



Man kann Dinge 
nicht “ungelernt” 
machen.



Triple-LLM?
 Input Validation

Ausführung
 Output Sanitization



Testen, testen, 
testen.

.Te s te n



Limitiere die Größe 
von Input- und 
Output



When the stakes are 
high, don’t rely on AI.

[    ]Insert Mic Drop here
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